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38 Hvorfor endringer?

NVE

— Forebyggende sikkerhet og beredskap i kraftforsyningen stadig viktigere
— Fornyelse — gjeldende forskrift vedtatt 2012

— Forbedringer - eks nye krav IKT-sikkerhet, begrepsbruk mm

— Forenklinger — eks klassifisering

— Ny sikkerhetslov med forskrifter i kraft fra 1.1.2019
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Pettersen, Roger Steen, Lill Paulen




é

A

NVE

Forskrif

S
&

Forslag til endringer i
beredskapsforskriften
Krav til IKT-sikkerhet m.m.

Nr 922018

Oppsummeringsdokument: Endringer i
beredskapsforskriften - Krav til IKT-sikkerhet m.m.
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Veiledning til forskrift om
forebyggende sikkerhet og
beredskap i energiforsyningen

Forelopig tilleggsveileder til
kraftberedskapsforskriften

Oppdateringer etter revisjon

Norges vassdrags- og energidirektorat

2018




E‘i Beredskapstilsyn 2019 - revisjoner
M Reparasjonsberedskap 132 kV GIS-anlegg

Reparasjonsberedskap transformator
Reparasjonsberedskap vannkraftverk
Sikringstiltak transformatorstasjoner
Sikringstiltak driftssentraler
Driftskontroll/IKT

AMS

Informasjonssikkerhet
Lynoverspenninger/jording

Generelt beredskapstilsyn vindkraftverk
Generelt beredskapstilsyn/vedlikehold
Generelt beredskapstilsyn/vedlikehold/rasjonering
Generelt beredskapstilsyn, fjernvarme
Felles tilsyn med NKOM

Felles tilsyn med DSB. Lynoverspenninger/jording
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Informasjon, kompetansebygging og kurs

— KDS-mgter og andre arenaer

— NTNU CCIS EVU-kurs
— EnergiNorge i samarbeid med NSM og NTNU CCIS

— CyberSmart

— Energiberedskap 2019 i Drammen 22.— 23. mai
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KBF: KAPITTEL I-3
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Kapittel 1.
Innledende bestemmelser



$

T

y =9l Kapittel |.Innledende bestemmelser

NVE

— § 1-2. Virkeomrdde — § 1-2. Virkeomrdde

— Forskriften gjelder forebygging, — Forskriften gjelder forebygging,
handtering og begrensning av handtering og begrensning av
virkningene av ekstraordinare virkningene av ekstraordinzre
situasjoner som kan skade eller hindre situasjoner som kan skade eller hindre
produksjon, omforming, overforing og produksjon, omforming, overfgring,
fordeling av elektrisk energi eller omsetning og fordeling av elektrisk

fiernvarme. energi eller fjernvarme.
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— § 1-3. Hvem forskriften er rettet mot — § |-3. Hvem forskriften gjelder for

— Forskriften gjelder for de — Forskriften gjelder for de
virksomheter som etter § 3-3 er virksomheter som er KBO-enheter
enheter i Kraftforsyningens etter § 2-1 annet ledd bokstav a eller
beredskapsorganisasjon (KBO). som er blitt KBO-enheter etter § 2-1
Forskriften gjelder ogsa for de annet ledd bokstav b. For KBO-
virksomheter som etter vedtak blir enheter gjelder bestemmelsene rettet

KBO-enheter. til KBO-enheter og virksomheter.
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— § |-3. Hvem forskriften er rettet mot — § |-3. Hvem forskriften gjelder for

—_ ' i ; — Beredskapsmyndigheten kan ved

de-virksemheter-sem-eier—eller enkeltvedtak bestemme at deler av
driveranlegs system-ellerannet forskriften skal gjelde for andre virksomheter
som-er-ellerkan-bli-av-vesentlig som helt eller delvis eier eller driver anlegg,
betydningfor-produksjon; system eller annet som er eller kan bli av
emforming overferingeller vesentlig betydning for produksjon,
fordelingav-elektrisk-enersi-eller omforming, overforing, omsetning eller
fiernvarme: fordeling av elektrisk energi eller fjernvarme.

For virksomheter som ikke er KBO-enheter,
er det kun de bestemmelser som er rettet til
virksomheter som kan gis anvendelse.
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— § |-3. Hvem forskriften er rettet mot

— Forskriftens § 6-2 om taushetsplikt
for kraftsensitiv informasjon gjelder
for enhver.

Kapittel |.Innledende bestemmelser

§ 1-3. Hvem forskriften gjelder for

Beredskapsmyndigheten kan ved
enkeltvedtak bestemme at §§ 6-3 og
6-4 skal gjelde for andre
virksomheter enn de som er
omfattet av forste eller annet ledd.

Forskriftens § 6-2 om
taushetsplikt for kraftsensitiv
informasjon gjelder for enhver.
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BESTEMMELSENE

§ 5-8.Vurdering

§ 5-9. Meldeplikt om sikringstiltak

§ 5-10.Vakthold

§ 5-11. Restriksjoner for adgang til steder og omrader

§ 6-1.ldentifisering av kraftsensitiv informasjon og rettmessige
brukere
§ 6-2. Kraftsensitiv informasjon

§ 6-3. Beskyttelse, avskjerming og tilgangskontroll
§ 6-4. Sikkerhetsinstruks

§ 6-5.Anskaffelser

§ 6-6.Begrenset anbudsinnbydelse

§ 6-7. Personkontroll

KBO-enhet

X X X X

X X X X X XX

Virksomheter med
vedtak etter § |-3
annet ledd

X
X
X

Fjerde ledd
X

X
X

Virksomheter med Enhver

vedtak etter § |-3
tredje ledd

Fjerde ledd
X

X
X

Fjerde ledd
X



$

A

NVE

KBF vd BFE

KBF Tilleggsveileder  Veileder 1/2013  Tilsvarende BFE

§1-1 Formal X §1-1. Formal

§ 1-2 Virkeomrade X § 1-2. Virkeomrade

§ 1-3 Hvem forskriften gjelder for X § 1-3. Hvem forskriften er rettet mot

§ 1-4 Ansvar X § 2-1. Ansvar

§ 1-5 Beredskapsplikt og bereskapsplan X § 2-3. Beredskapsplikt

§ 2-1 Kraftforsyningens beredskapsorganisasjon X § 3-1. Organisering av KBO og § 3-3, KBO-enheter
§ 2-2 Organisasjon og funksjon X § 2-2. Organisasjon og funksjon

§ 2-3 Risikovurdering X § 2-4, Risiko- og sarbarhetsanalyse

§ 2-4 Beredskapsplanlegging X § 2-5, Beredskapsplanlegging

§ 2-5. Varsling X X § 2-6. Varsling og rapportering

§ 2-6. Rapportering % X § 2-6. Varsling og rapportering

§ 2-7 @velser X § 2-7. @velser

§ 2-8 Informasjonsberedskap X § 2-8. Informasjonsberedskap

§ 2-9 Bvaluering X § 2-9. Evaluering

§ 2-10 Internkontrollsystem X § 2-10. Internkantrollsystem

§ 3-1 Beredskapsmyndigheten X § 3-2. Beredskapsmyndigheten

§ 3-2 Ansvar og oppgaver for KBO-enhetene X §3-3. KBO-enheter

§ 3-3 Ansvar og oppgaver for KBO-enheter eller KBO under beredskap og krig X § 3-5. Ansvar og oppgaver for KBO-enheter eller KBO under beredskap og krig
§ 3-4 Ansvar og oppgaver for KDS X § 3-6. Ansvar og oppgaver for kraftforsyningens distrikissjefer
5 3-5 Fritaksordninger X § 3-7. Fritaksordninger

§ 3-6 Sektorvist responsmiljg for IKT-sikkerhetshendelsar X NY




Kapittel 2.
Generelle krav for KBO-enheter
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— § 2-2. Organisasjon og funksjon

— Virksomhet som omfattes av denne
forskrift skal ha felgende funksjoner:

— a. Beredskapsleder. Benne—utpekesav
lederforvirksomheten-og skal sorge

for ngdvendig planlegging og utavelse
av beredskapsarbeidet.

§ 2-2. Organisasjon og funksjon

KBO-enheter skal ha felgende
funksjoner, som utpekes av leder for
virksomheten:

a. Beredskapsleder. Denne skal sgrge for
nodvendig planlegging og utevelse av
beredskapsarbeidet.
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— § 2-2. Organisasjon og funksjon — § 2-2. Organisasjon og funksjon

— b. Beredskapskoordinator. Denne skal — b. Beredskapskoordinator. Denne skal ha
vaere administrativt kontaktpunkt til oversikt over beredskapsarbeidet i
beredskapsmyndigheten. virksomheten og vaere administrativt

kontaktpunkt til beredskapsmyndigheten.
— c. IKT-sikkerhetskoordinator. Denne skal

vaere faglig kontaktpunkt til — c¢. IKT-sikkerhetskoordinator. Denne skal ha
beredskapsmyndigheten vedrgrende oversikt over |IKT-sikkerhetsarbeidet i
IKT-sikkerhet. virksomheten og vare faglig

kontaktpunkt til beredskapsmyndigheten
vedrorende IKT-sikkerhet.



$

T

¥ =

NVE

Kapittel 2. Generelle krav for KBO-enheter

§ 2-6.Varsling og rapportering

Alle KBO-enheter skal uten ugrunnet
opphold varsle
beredskapsmyndigheten om
ekstraordinzre situasjoner.Varslet skal
kortfattet beskrive hendelsen,
forventet gjenoppretting og
kontaktperson.

— § 2-5.Varsling

— KBO-enheter skal uten ugrunnet

opphold varsle beredskapsmyndigheten
om ekstraordinare situasjoner.
Situasjoner som angitt i § 2-6 bokstav a
til h om rapportering, skal alltid varsles.
Varslet skal kortfattet beskrive
hendelsen, forventet gjenoppretting og
kontaktperson.
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§ 2-6. Rapportering

KBO-enheter skal uten ugrunnet opphold og senest innen tre uker skriftlig innrapportere folgende
uonskede hendelser til beredskapsmyndigheten:

a.  Forsgk pa inntrengning og/eller manipulasjon av hele eller deler av driftskontrollsystemet og avanserte
male- og styringssystem (AMS).

b. Innbrudd, harverk, sabotasje eller andre kriminelle handlinger, eller forsgk pa dette.

Ved begrunnet mistanke om at sikkerhetstruende virksomhet har rammet eller vil kunne ramme
en eller andre virksomheter.

d. Situasjoner hvoWer blitt kjent for andre enn rettmessige brukere, eller

mistanke om dette.
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§ 2-6- Rapportering

e. Avbrudd i distribusjon av elektrisitet i mer enn to timer som bergrer viktige samfunnsfunksjoner
eller et stort antall sluttbrukere.

f.  Avbrudd i fiernvarmeforsyningen i mer enn |2 timer som bergrer viktige samfunnsfunksjoner eller
et stort antall sluttbrukere.

g. Sterre havarier i transmisjon- og regionalnettet.
h. Omfattende feil og sikkerhetstruende hendelser i driftskontrollsystemer.

Beredskapsmyndigheten kan kreve rapportering av andre tilfeller av ugnskede hendelser enn de som er
nevnt i forste ledd.

Beredskapsmyndigheten kan ogsa palegge virksomheter som eier eller driver anlegg eller system, som er
eller kan bli av vesentlig betydning for produksjon, omforming, omsetning eller fordeling av elektrisk

anarci Ao fiarnvarmae a rannAartara 1inclzada handalcar | ecamevar mad annat ladd



Kapittel 3.
Kraftforsyningens beredskapsorganisasjon{(<BO}




Sarbarhetsvarsler og
hendelseshandtering

Rammeverk for handtering av IKT-
sikkerhetshendelser

Versjon per 07.12.17

Kraft

KraftCERT . RT

[ ]

KraftCERT jobber for bedre sikring i prosesskontroll-systemer
ved & bista kraftbransjen slik at de skal veere oppdatert om
relevante sarbarheter og trusler, og at de skal veaere i stand til
a detektere og motvirke digitale angrep.

KraftCERT bistar ogsa i handtering av digitale
sikkerhetshendelser og er med i den nasjonale
beredskapsorganisasjonen. KraftCERT jobber for en god,
sikker og effektiv informasjonsdeling mellom relevante
selskaper nasjonalt og internasjonalt.




%i Kapittel 3. Kraftforsyningens beredskapsorganisasjon

— § 3-6.Ansvar-og-oppgaverfor
rafforsyni strikissieh

§ 3-6. Sektorvist responsmiljo

Beredskapsmyndigheten er sektorvist
responsmiljg for IKT-sikkerhetshendelser i
kraftforsyningen.

Beredskapsmyndigheten kan delegere oppgaver
innenfor varsling, informasjonsdeling og analyse
for IKT-sikkerhetshendelser i kraftforsyningen
til en eller flere KBO-enheter.
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ENDRING AY BEREDSKAPSFORSKRIFTEN
| kraft fra 1.1.2019

Helge Ulsberg
Beredskapsseksjonen



Hele forskriften
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— Alle KBO-enheter — KBO-enheter

— Kraftforsyningens distriktssjefer — KDS

— Sentralnett — Transmisjonsnett



Kapittel 4.
Ressurser og reparasjonsberedskap
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Kapittel 5.
Klassifisering og sikringstiltak
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— § 5-1. Sikringsplikt — § 5-1. Sikringsplikt

— Eier eller driver plikter a sikre ... — Virksomheter plikter a sikre ...

—  §5-2.Klasser — § 5-2.Klasser

— Klasse | omfatter:
— Klasse | omfatter:

— h. Driftskontrollsystem som styrer
eller overvaker anlegg som omfattet
av bokstav a til g.

— g. Driftskontrollsystem som styrer
eller overvaker anlegg som omfattet
av bokstav a til d og f.
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Kapittel 5. Klassifisering og sikringstiltak (driftskontroll)

§ 5-2. Klasser
Klasse 2 omfatter:

g. Driftskontrollsystem plassert i
klasse 2 etter enkeltvedtak.

Klasse 3 omfatter:

e. Driftskontrollsystem plassert i
klasse 3 etter enkeltvedtak.

§ 5-2. Klasser
Klasse 2 omfatter:

h. Driftskontrollsystem som styrer eller
overvaker energiforsyningen til en befolkning
pa minst 50 000, eller flere anlegg omfattet av
bokstav a til g.

Klasse 3 omfatter:

e. Driftskontrollsystem som styrer eller
overvaker energiforsyningen til en befolkning
pa minst 250 000, eller flere anlegg omfattet av
bokstav a til d.



Kapittel 5. Klassifisering og sikringstiltak (vannkraft)

— § 5-2.Klasser — § 5-2.Klasser

a. Kraftstasjon med samlet installert

— a.Kraftstasjon med samlet installert o
generatorytelse pa minst 50 MVA.

generatorytelse pa minst 25 MVA.



Kapittel 5. Klassifisering og sikringstiltak (vindkraft)

— § 5-2.Klasser

Klasse | omfatter:

§ 5-2. Klasser

Nytt tredje ledd Vindkraftanlegg klassifiseres ikke
som kraftstasjon.

Klasse | omfatter:
Ny bokstav g.

g. Transformatorstasjon til vindkraftanlegg med
samlet installert ytelse pa minst 75 MVA.
Dersom transformatorstasjonen ogsa
transformerer til nettformal, klassifiseres den
som transformatorstasjon etter bokstav b.



ﬁ Kapittel 5. Klassifisering og sikringstiltak (vindkraft)

— § 5-2.Klasser — § 5-2.Klasser

— Klasse 2 omfatter: — Klasse 2 omfatter:
— Ny bokstav g.

— g.Transformatorstasjon til vindkraftanlegg med
samlet installert ytelse pa minst 500 MVA.
Dersom transformatorstasjonen ogsa
transformerer til nettformal, klassifiseres den
som transformatorstasjon etter bokstav b, men
ikke lavere enn klasse 2.



%i Kapittel 5. Klassifisering og sikringstiltak

— § 5-7. Vedtak om sikring eller klasse

— Beredskapsmyndigheten kan treffe
vedtak om at anlegg eller system skal
klassifiseres i en annen klasse enn det
som falger av § 5-2 dersom det anses
nodvendig.

Beredskapsmyndigheten kan treffe
vedtak om at anlegg eller system skal
klassifiseres i en annen klasse enn det
som fglger av tidligere vedtak dersom
det anses ngdvendig.

§ 5-7. Vedtak om sikring eller klasse

Beredskapsmyndigheten kan treffe vedtak
om at anlegg, system eller annet skal
klassifiseres i en annen klasse enn det
som fglger av § 5-2 dersom det anses
nodvendig.

Beredskapsmyndigheten kan treffe vedtak
om at anlegg, system eller annet skal
klassifiseres i en annen klasse enn det
som fglger av tidligere vedtak dersom
det anses ngdvendig.




%i Kapittel 5. Klassifisering og sikringstiltak

— § 5-8. Analyse

— Virksomhet som planlegger a bygge
eller vesentlig endre eller utvide
anlegg som er eller vil vaere klassifisert
etter § 5-2, skal pa bakgrunn av
anleggets klasse etter § 5-2 eller
enkeltvedtak, foreta en risiko- og
sarbarhetsanalyse og prosjektere,
utfore og sikre anlegg og system som
angitt i denne forskrift.

§ 5-8. Vurdering

Virksomheter som planlegger a bygge
eller vesentlig endre eller utvide anlegg
som er eller vil vere klassifisert etter §
5-2, skal pa bakgrunn av anleggets klasse
etter § 5-2 eller enkeltvedtak, foreta en
risikovurdering og prosjektere, utfgre og
sikre anlegg og system som angitt i denne
forskrift.




Kapittel 5. Klassifisering og sikringstiltak

— § 5-9. Meldeplikt — § 5-9. Meldeplikt

— Virksomheter som planlegger 4 bygge, — Virksomheter som planlegger a bygge,
endre eller utvide konsesjonspliktige endre eller utvide anlegg, system eller
anlegg, skal senest ved sgknad om annet, skal i god tid fgr arbeidets
konsesjon sende oppstart sende beredskapsmyndigheten
beredsi<apsmyndigheten skriftlig skriftlig melding om hvilken klasse det vil
melding om hvilken klasse anlegget vil bli utfart etter, jf. § 5-2. Meldingen skal
bli bygget etter, jf. § 5-2. bekrefte at arbeidet vil skje i samsvar

med kravene i §§ 5-4 til 5-6.

— For driftskontrollsystemer og annet
uten konsesjonsplikt gjelder en
tilsvarende plikt om melding i god tid
for byggestart.



Kapittel 5. Klassifisering og sikringstiltak

— § 5-9. Meldeplikt — § 5-9. Meldeplikt
— Melding skal gis elektronisk eller pa — Melding skal gis pa den maten som
annen mate som beredskapsmyndigheten bestemmer.

beredskapsmyndigheten bestemmer.



Kapittel 5. Klassifisering og sikringstiltak

§ 5-10. Vakthold

Eier eller driver av
kraftforsyningsanlegg som er prioritert
for vakthold i ekstraordinzere
situasjoner, skal bidra til planlegging og
giennomfgring av vaktholdet i
samarbeid med politi og forsvar.

§ 5-10. Vakthold

Virksomheter som eier eller driver
kraftforsyningsanlegg som er prioritert
for vakthold i ekstraordinare situasjoner,
skal bidra til planlegging og
giennomfgring av vaktholdet i samarbeid
med politi og forsvar.




— § 5-1 1. Besoksrestriksjoner

— Alle driftssentraler i klassifiserte
driftskontrollsystemer, og alle
energianlegg klassifisert i klasse 3, skal
ha besoksrestriksjoner.
Beredskapsmyndigheten kan vedta at
ogsa energianlegg i klasse 2 skal ha
besgksrestriksjoner.

%i Kapittel 5. Klassifisering og sikringstiltak

§ 5-11. Restriksjoner for adgang til steder og
omrdder

Alle driftssentraler i klassifiserte
driftskontrollsystemer, og alle
energianlegg klassifisert i klasse 3, skal ha
restriksjoner for adgang.

Beredskapsmyndigheten kan vedta at
ogsa energianlegg i klasse 2 skal ha
restriksjoner for adgang.




Kapittel 5. Klassifisering og sikringstiltak

—  § 5-11. Besoksrestriksjoner — § 5-11. Restriksjoner for adgang til steder og
omrdder
— Ved anlegg underlagt
besoksrestriksjoner skal: — Ved anlegg underlagt restriksjoner for
adgang skal:

— c.Det ikke gis opplysninger om

sensitiv informasjon etter § 6-2. e et e e conbepinoer cpn copal



Kapittel 5. Klassifisering og sikringstiltak

— § 5-11. Bes@ksrestriksjoner — § 5-11. Restriksjoner for adgang til steder
og omrdder

— Dirriftssentraler i klasse 3 skal ha

besaksforbud. — For driftssentraler i
driftskontrollsystemer i klasse 3 er det
— Beredskapsmyndigheten kan vedta forbudt med besgkende og fotografering.
beseksforbud for andre energianlegg i Personer uten full bakgrunnssjekk etter §
klasse 3. 6-7 skal ikke ha adgang til driftssentraler i
klasse 3.

— Beredskapsmyndigheten kan vedta det
samme for andre energianlegg i klasse 3.
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Janne Hagen
Beredskapsseksjonen



Kapittel 6
Informasjonssikkerhet




Helhetlig sikkerhet - rammeverk

Kapittel 7:
IKT-system SCADA DMS Driftskontrollsystemer
(Driftskontroll) Klasse 1,2,3
Kapittel 6 § 6-10
Overvakning DMS AMS Brytefunksjonalitet

Digitale Kapittel 6
adm. Grunnsikring
system

DIDDD

Forsyningssikkerhet
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— Plikten til a beskytte kraftsensitiv informasjon etter energiloven § 9-3
gjelder uavhengig av om en virksomhet underlegges
beredskapsforskriften eller ikke.
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Kapittel 6. Informasjonssikkerhet

§ 6-1. Identifisering av sensitiv
informasjon og rettmessige brukere

Alle KBO-enheter skal etter
energiloven § 9-3 forste ledd
identifisere hva som er sensitiv
informasjon, hvor denne befinner seg
og hvem som har tilgang til den.

§ 6-1. Identifisering av kraftsensitiv
informasjon og rettmessige brukere

KBO-enheter skal etter energiloven § 9-3
forste ledd identifisere hva som er
kraftsensitiv informasjon, hvor denne
befinner seg og hvem som har tilgang til
den.
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|dentifiseringen av hva som er sensitiv |dentifiseringen av hva som er
informasjon og hvor denne befinner kraftsensitiv informasjon og hvor denne
seg, skal omfatte oppbevaring pa papir, befinner seg, skal omfatte oppbevaring
lagring i elektronisk form eller lagring pa papir, lagring i elektronisk form eller

pa annen mate. lagring pa annen mate.
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Med rettmessig bruker menes fysiske eller juridiske personer som
har tjenstlig behov for kraftsensitiv informasjon.

Den enkelte KBO-enhet skal selv avgjgre hvem som har tjenstlig
behov for kraftsensitiv_ informasjon innen sin virksomhet.
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Den enkelte KBO-enhet skal selv Den enkelte KBO-enhet kan avgjgre om det
avgjore hvem som har tjenstlig er tjenstlig behov for a videreformidle
behov for sensitiv informasjon kraftsensitiv informasjon til andre utenfor
innenfor sin virksomhet og kan egen virksomhet. Den som har fatt tilgang til

kraftsensitiv informasjon av en KBO-enhet
kan ikke videreformidle den kraftsensitive
informasjonen til andre.
Beredskapsmyndigheten kan i tvilstilfeller
avgjore hvem som er rettmessig bruker.

avgjore om det er tjenstlig behov
for a videreformidle sensitiv
informasjon fra virksomheten til
andre utenfor egen virksomhet.
Beredskapsmyndigheten kan i
tvilstilfeller avgjgre hvem som er
rettmessig bruker.
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§ 6-2.Sensitiv informasjon

Med sensitiv informasjon menes
spesifikk og inngaende opplysninger
om energiforsyningen som kan
brukes til a skade anlegg eller
pavirke funksjoner som har
betydning for energiforsyningen,
herunder:

§ 6-2 Kraftsensitiv informasjon

Med kraftsensitiv informasjon menes
spesifikk og inngaende opplysninger om
kraftforsyningen som kan brukes til a
skade anlegg, system eller annet eller
pavirke funksjoner som har betydning
for kraftforsyningen, herunder:....
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Kapittel 6. Informasjonssikkerhet

§ 6-2 annet ledd, bokstav d:

Oversikt over fordelingsnett til
samfunnskritiske funksjoner.

e. Noyaktig kartfesting av
jordkabler.

§ 6-2 annet ledd, bokstav d:

Oversikt over fordelingsnett og rernett til
samfunnskritiske funksjoner.

e. Noyaktig kartfesting av jordkabler og
rernett til fiernvarmeanlegg med
varmesentraler i klasse 2
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§ 6-2 annet ledd, bokstav d: § 6-2 annet ledd, bokstav d:

Oversikt over fordelingsnett og rgrnett til
samfunnskritiske funksjoner.

Oversikt over fordelingsnett til
samfunnskritiske funksjoner.

e. Noyaktig kartfesting av jordkabler og

e. Noyaktig kartfesting av rornett til fiernvarmeanlegg med

jordkabler. varmesentraler i klasse 2

g.Alle opplysninger om g: Lokalisering av reserve driftssentraler og
reservedriftssentraler og andre andre s&rskilte beredskapsanlegg for
serskilte beredskapsanlegg for ledelse og drift.

ledelse og drift, samt lokalisering av
driftssentraler i klasse 2 og 3.
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§ 6-3.Beskyttelse, avskjerming og
tilgangskontroll

Alle KBO-enheter-skal etablere,
opprettholde og videreutvikle system
og rutiner for effektiv avskjerming,
beskyttelse og tilgangskontroll for
sensitiv informasjon. Beskyttelse skal
omfatte tiltak mot avlytting og
manipulering fra uvedkommende.

§ 6-3. Beskyttelse, avskjerming og
tilgangskontroll

Virksomheter som har eller behandler
kraftsensitiv informasjon skal etablere,
opprettholde og videreutvikle system og
rutiner for effektiv avskjerming, beskyttelse og
tilgangskontroll for kraftsensitiv informasjon.
Beskyttelse skal omfatte tiltak mot avlytting og
manipulering fra uvedkommende.
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System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon,
tilintetgjoring og tiltak for intern og ekstern rapportering av hendelser av
betydning for informasjonssikkerheten.
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Seerskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile
enheter som kan motta, sende og lese sensitiv informasjon.
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§ 6-4.Sikkerhetsinstruks

Alle KBO-enheterskal utarbeide og
praktisere en sikkerhetsinstruks som
sikrer at kravene til
informasjonssikkerhet ivaretas, egsem

eclceiver idomtif
foretatt i-henhold il § 6-1-og hvilke

system, rutiner og tiltak som er
iverksatt for a etterleve kravene til
informasjonssikkerhet, herunder krav til
beskyttelse, avskjerming og
tilgangskontroll.

§ 6-4. Sikkerhetsinstruks

Virksomheter som har eller behandler
kraftsensitiv informasjon skal utarbeide
og praktisere en sikkerhetsinstruks som
sikrer at kravene til
informasjonssikkerhet ivaretas.
Sikkerhetsinstruksen skal beskrive hvilke
system, rutiner og tiltak som er
iverksatt for a etterleve kravene til
informasjonssikkerhet, herunder krav til
beskyttelse, avskjerming og
tilgangskontroll.
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Sikkerhetsinstruksen skal omfatte informasjon til ansatte og andre
rettmessige brukere om taushetsplikten etter energilovens § 9-3 annet ledd
og stille krav til undertegning av taushetserklering. Sikkerhetsinstruksen skal
ogsa omfatte informasjon om at taushetsplikten medfgrer at kraftsensitiv
informasjon ikke skal offentliggjores.
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§ 6-5. Anskaffelser i energiforsyningen

KBO-enheten har ansvaret for at bestemmelsene om informasjonssikkerhet
og taushetsplikt for kraftsensitiv informasjon ivaretas i anskaffelser. KBO-
enheter skal i anskaffelser pase at disse leverandgrer er forpliktet til a
etterleve bestemmelsene om informasjonssikkerhet og taushetsplikt for
kraftsensitiv informasjon.
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Kapittel 6. Informasjonssikkerhet

Det skal i avtale sikres at KBO-enheter gis rett til a kontrollere, herunder

revidere leverandgrens etterlevelse av disse bestemmelsene.

Plikten til a pase innebzrer at det skal iverksettes system og rutiner for a
undersoke, og om nodvendig, folge opp at reglene om
informasjonssikkerhet og taushetsplikt etterleves.

Bestemmelsene i forste og annet ledd gjelder tilsvarende nar KBO-enheter
setter ut oppdrag for prosjektering, installering, vedlikehold og feilretting av
driftskontrollsystemet
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| § 6-6. Begrenset anbudsinnbydelse skal forste ledd lyde.

Anbudsinnbydelser og lignende skal begrenses nar det er ngdvendig for a
hindre at sikkerhetsgradert eller kraftsensitiv informasjon blir offentlig
tilgjengelig giennom anbudsdokumentene.
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— § 6-3. Beskyttelse, avskjerming og tilgangskontroll skal lyde:

— Virksomheter som har eller behandler kraftsensitiv informasjon skal etablere,
opprettholde og videreutvikle system og rutiner for effektiv
avskjerming, beskyttelse og tilgangskontroll for kraftsensitiv informasjon.
Beskyttelse skal omfatte tiltak mot avlytting og manipulering fra
uvedkommende.

— System og rutiner skal omfatte merking, oppbevaring, bruk og
distribusjon, tilintetgjoring og tiltak for intern og ekstern rapportering
av hendelser av betydning for informasjonssikkerheten.

— Sarskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile
enheter som kan motta, sende og lese kraftsensitiv informasjon




— § 6-4.Sikkerhetsinstruks skal lyde:

— Virksomheter som har eller behandler kraftsensitiv informasjon skal
utarbeide og praktisere en sikkerhetsinstruks som sikrer at kravene til
informasjonssikkerhet ivaretas.

— Sikkerhetsinstruksen skal beskrive hvilke system, rutiner og tiltak som er
iverksatt for a etterleve kravene til informasjonssikkerhet, herunder
krav til beskyttelse, avskjerming og tilgangskontroll.

— Sikkerhetsinstruksen skal omfatte informasjon til ansatte og andre
rettmessige brukere om taushetsplikten etter energilovens § 9-3 annet
ledd og stille krav til undertegning av taushetserklaring.
Sikkerhetsinstruksen skal ogsa omfatte informasjon om at
taushetsplikten medfgrer at kraftsensitiv informasjon ikke skal
offentliggjores.
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— § 6-7 endres ved at bruk av bakgrunnssjekk etter annet ledd gjores
betinget av KBO-enhetens egen risikovurdering.

— bruke andre egnede sikkerhetstiltak

— forslaget om politiattest vedtas pa et senere tidspunkt



Ny § 6-7.Personkontroll
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§ 6-7. Personkontroll

KBO-enheter skal giennomfere en bakgrunnssjekk av personer fgr
ansettelse.

KBO-enheter kan kreve at personer som skal fa tilgang til anlegg, system
eller annet i klasse 2 og 3 skal fremlegge kredittsjekk.

KBO-enheter skal for de fremsetter krav etter annet ledd foreta en

risikovurdering. Kredittsjekk skal ikke anvendes dersom det kan iverksettes
andre egnede sikkerhetstiltak.



Bakgrunnssjekken etter forste og annet ledd skal brukes som grunnlag for a
vurdere en persons egnethet til a fa tilgang til klassifiserte anlegg, system
eller annet. Kredittsjekk skal slettes nar egnethetsvurderingen er
gjennomfort.

Krav om personkontroll etter forste til fierde ledd gjelder ikke personer
som er sikkerhetsklarert og autorisert etter den til enhver tid gjeldende lov
om nasjonal sikkerhet (sikkerhetsloven).

Beredskapsmyndigheten kan etter sgknad gi unntak fra kravene i forste til
fierde ledd i denne bestemmelsen. Beredskapsmyndigheten kan ved vedtak
fastsette krav om bakgrunnssjekk etter forste til fierde ledd for bestemte

anlegg, system og annet.



Ny § 6-9 Digitale informasjonssystemer




§ 6-9 Digitale
ML informasjonssystemer

— Generell plikt
— Virksomheten har ansvar

— Grunnsikring




f';h

¥ =Wl § 6-9. Digitale informasjonssystemer

NVE

— Virksomheter plikter a sikre digitale informasjonssystemer slik at
konfidensialitet, integritet og tilgjengelighet ivaretas.

— Det er den enkelte virksomhets ansvar a planlegge, giennomfare og
vedlikeholde sikringstiltak etter det digitale informasjonssystemets type,
oppbygging og funksjon.

— Virksomheten skal ha en grunnsikring for digitale informasjonssystemer
i henhold til anerkjente standarder og normer, herunder:



§ 6-9 Digitale
informasjonssystemer

— A) Ildentifisere og dokumentere

NSMs

- B) Risikovurderinger GRUNNPRINSIPPER

FOR IKT-SIKKERHET |
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a) ldentifisere og dokumentere

Virksomheten skal identifisere og dokumentere verdier, leveranser, tjenester,
systemer og brukere i sine digitale informasjonssystemer.
Dokumentasjonen skal holdes oppdatert.
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b) Risikovurdering
Virksomheten skal gjennomfores risikovurdering ved systemendringer.
Risikovurderingen skal holdes oppdatert.




Ah

E § 6-9 Digitale
ML informasjonssystemer

— () Sikre og oppdage

NSMs
GRUNNPRINSIPPER
FOR IKT-SIKKERHET |

— D) Handtere og gjenopprette
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c) Sikre og oppdage
Virksomheten skal sikre sine digitale informasjonssystem for a motsta eller
begrense skaden fra ugnskede hendelser.

Virksomheten skal overvake sine digitale informasjonssystemer slik at
usnskede hendelser oppdages og registreres.

Virksomheten skal varsle ugnskede hendelser i sine digitale
informasjonssystemer til den beredskapsmyndigheten bestemmer.
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d) Hadndtere og gjenopprette

Virksomheter skal hdndtere uonskede hendelser i sine digitale
informasjonssystemer og gjenopprette normaltilstand uten ugrunnet opphold.



§ 6-9 Digitale
informasjonssystemer

— E) Tjenesteutsetting

NSMs
GRUNNPRINSIPPER
FOR IKT-SIKKERHET |

— «Minst like god som i dag»
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e) Tjenesteutsetting
Virksomheten skal sarge for at sikkerhetsnivaet opprettholdes eller
forbedres ved utsetting av tjenester.
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ML informasjonssystemer

— F) Sikkerhetsrevisjon
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f) Sikkerhetsrevisjon

Virksomheten skal jevnlig giennomfore en sikkerhetsrevisjon av iverksatte
beskyttelsestiltak i det digitale informasjonssystemet.

Revisjonen skal pdse at tiltakene faktisk er etablert og fungerer etter sin hensikt.
Hbver revisjon kan ta for seg deler av beskyttelsestiltakene.




Ny § 6-10 Brytefunksjonadlitet i avanserte male- og
styringssystem (AMS)




Ny § 6-10. Brytefunksjonalitet i avanserte mdle- og styringssystem (AMS)
MEE skal lyde:

Nettselskap som har avanserte mdle- og styringssystem (AMS) med
brytefunksjonalitet, skal sikre dette mot ugnsket tilgang.

Brytefunksjonalitet som definert i forskrift om madling, avregning, fakturering av
nettjenester og elektrisk energi, nettselskapets neytralitet mv. § -3, inkluderer i
denne bestemmelsen begrensning av energi- og effektuttaket i det enkelte
mdlepunkt. Nettselskap skal etablere og opprettholde egne sikkerhetstiltak for
brytefunksjonaliteten, herunder:



a. Det er kun nettselskap som har tillatelse til G utfere fijernstyring av
brytefunksjonaliteten. Fjernstyring av brytefunksjonaliteten skal utferes fra en
adgangskontrollert sone.



b. Leverander med fjerntilgang til brytefunksjonaliteten, skal vaere lokalisert i et
land som er medlem i EFTA, EU eller NATO. Leverandor lokalisert i andre land kan
fa tidsavgrenset fjerntilgang til brytefunksjonalitet under lopende oppsyn av
kvalifisert personell fra nettselskapet eller kvalifisert personell fra leverander
lokalisert i land som er medlem i EFTA, EU eller NATO.

For leverander lokalisert i land utenfor EFTA, EU eller NATO far fjerntilgang til
brytefunksjonaliteten, skal nettselskapet foreta en risikovurdering som inneholder
en vurdering av landrisiko.



c. Nettselskap har ansvar for at det etableres kontrollordninger for bruk av bryte-
og oppdateringsfunksjonaliteten som hindrer at en enkelt person eller enkelt
bruker kan koble ut flere mdlepunkt samtidig.



d. Fjernoppdatering av programvaren i AMS skal utferes fra en adgangskontrollert
sone hos nettselskap eller leverander.Ved bruk av leverander skal vilkarene i
bokstav b vaere oppfylt.



e. Hver enkelt maler skal ha en individuell sikkerhetslasning for bryte-, og
oppdateringsfunksjonen, som forhindrer at hendelser som kompromitterer
sikkerheten i en maler, kompromitterer sikkerheten i en annen mdler.



— § 8-3.Dispensasjon

— Beredskapsmyndigheten kan i szrlige tilfeller gi dispensasjon fra
bestemmelser gitt i eller i medhold av denne forskrift.
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ENDRING AY BEREDSKAPSFORSKRIFTEN
| kraft fra 1.1.2019

Helge Ulsberg
Beredskapsseksjonen
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— § 7-1.Generell plikt til G beskytte — §7-1.Generell plikt il a beskytte
driftskontrollsystemet driftskontrollsystemet

— Virksomheter med driftskontrollsystem
skal sgrge for at disse til enhver tid
virker etter sin hensikt og skal beskytte
driftskontrollsystemet mot alle typer
ugnskede hendelser.

— Alle virksomheter med
driftskontrollsystem skal sgrge for at
disse til enhver tid virker etter sin
hensikt og skal beskytte

driftskontrollsystemet mot alle typer
ugnskede hendelser, herundermeot

alle-typer-vautorisert-tilsang fora
hind byl Ini
kadell ! o
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— § 7-1.Generell plikt til G beskytte — §7-1.Generell plikt il a beskytte
driftskontrollsystemet driftskontrollsystemet

— Nytt annet ledd:

— Driftskontrollsystemer omfatter
driftssentraler, utstyr, nettverk, datarom,
sambandsanlegg og ovrige anlegg og rom,
systemer og komponenter som ivaretar
driftskontrollfunksjoner. Med anlegg
forstas ogsa tilhgrende bygningstekniske
konstruksjoner for
driftskontrollsystemer.
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— § 7-1.Generell plikt til a beskytte
driftskontrollsystemet

§ 7-1. Generell plikt til a beskytte
driftskontrollsystemet

Nytt tredje og fjerde ledd:

Driftskontrollfunksjoner er alle
organisatoriske, administrative og
tekniske tiltak for a overvake, styre og
beskytte anlegg i kraftforsyningen.

Det tillates ikke at eksterne leverandorer

som ikke er KBO-enhet, utforer

driftskontrollfunksjoner i nettanlegg eller

produksjonsanlegg
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— § 7-1.Generell plikt til G beskytte — §7-1.Generell plikt il a beskytte
driftskontrollsystemet driftskontrollsystemet

— Alle virksomheter med — “I.Ie virksomheter-med
driftskontrollsystem er underlagt eIH:Feﬂeeﬁ%FeHsysEem—er—emdeFlagfe
bestemmelsene om klassifisering og bestemmelsene-omlassifisering-og

sikringsplikt etter kapittel 5. sieringsplikt-etterkapittel5:
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— § 7-2. Overordnede sikkerhetsregler — § 7-2.Interne sikkerhetsregler
sikkerhetskrav for bruk, utvikling, drift, sikkerhetsregler for bruk, utvikling, drift,
systemvedlikehold, sikring med mer av systemvedlikehold, sikring med mer av
driftskontrollsystem slik at overvaking driftskontrollsystem slik at overvaking og
og kontroll av energiforsyningen kan kontroll av kraftforsyningen kan utferes

utferes pa en sikker mate. pa en sikker mate.
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— § 7-2. Overordnede sikkerhetsregler

— Sikkerhetskravene skal gjennomgas
minimum arlig for a klarlegge om de
er hensiktsmessige i forhold til
virksomhetens behov, om de
etterleves, og om kravene gir
tilfredsstillende beskyttelse av
driftskontrollsystemet.

§ 7-2. Interne sikkerhetsregler

Virksomheter skal giennomga
sikkerhetsreglene minimum arlig for a
sikre at de etterleves og at de gir
tilfredsstillende beskyttelse.
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— § 7-3. Dokumentasjon av — § 7-3. Dokumentasjon av
driftskontrollsystemet driftskontrollsystemet

— Ny setning i andre ledd:

— Dokumentasjonen skal ogsa omfatte en
komplett oversikt over utstyr i
driftskontrollsystemet.
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—  § 7-4. Kontroll med brukertilgang — § 7-4. Kontroll med brukertilgang

— Virksomheter skal kontrollere at kun
rettmessige brukere har tilgang til
driftskontrollsystemet. For dette skal det
vaere kontrollordninger for tildeling,
endring og sletting av brukertilgang.

— Virksomheten skal ha
kontrollordninger for tildeling, endring,
sletting og vurdering av korrekt tilgang
til driftskontrollsystemet.
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— § 7-4.Kontroll med brukertilgang — § 7-4.Kontroll med brukertilgang

— Virksomheten skal til enhver tid kunne — Virksomheter skal kontrollere hvilken
kontrollere hvilken person som er bruker som er eller har vaert palogget
eller har vaert pilogget driftskontrollsystemet, ogsa nar ekstern
driftskontrollsystemet, ogsa nar tilkobling brukes.

ekstern tilkobling brukes.
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— § 7-5. Kontroll ved endringer i — § 7-5.Kontroll ved endringer i
driftskontrollsystemet driftskontrollsystemet

— Virksomheten skal ha — Virksomheter skal hindre at utilsiktede
kontrollordninger for vurdering, feil og nye sarbarheter blir introdusert
testing og godkjenning av endringer i ved endring i driftskontrollsystemet. For
driftskontrollsystemet for disse dette skal det vere kontrollordninger for
utfgres, for a hindre utilsiktede feil og vurdering, testing og godkjenning av

pafgring av nye sarbarheter. endringer.
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— § 7-6. Kontroll med utstyr i — § 7-6.Kontroll med utstyr i
driftskontrollsystemet driftskontrollsystemet

— Utstyr som benyttes i — Virksomheter skal sgrge for at utstyr
driftskontrollsystemet tillates ikke som benyttes i driftskontrollsystemet
brukt i andre nettverk eller lgsninger ikke har blitt brukt eller blir brukt
utenom driftskontrollsystemet, heller utenom driftskontrollsystemet, heller
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— § 7-6. Kontroll med utstyr i — § 7-6.Kontroll med utstyr i
driftskontrollsystemet driftskontrollsystemet

— Utstyr som benyttes for a etablere — Virksomheter skal hindre urettmessig
logiske eller fysiske skiller mellom tilgang mellom driftskontrollsystemet og
prosessnettverk i andre informasjonssystemer.

driftskontrollsystemet og andre
nettverk, skal ha effektive
kontrollordninger som hindrer
uautorisert tilgang mellom skillene.




Kapittel 7. Beskyttelse av driftskontrollsystem
NVE

— § 7-6. Kontroll med utstyr i — § 7-6. Kontroll med utstyr i
driftskontrollsystemet driftskontrollsystemet

— Virksomheten skal ha en oppdatert ——\Lmksmqqhefeewskal—ha—eﬂ—eppdafeepe
oversikt over utstyr av vesentlig evemkt—eve#u%st—yr—av—vesenfelg
betydning for driftskontrollsystemets betydning-for-driftskontrollsystemets

funksjon. fanksjon-



Kapittel 7. Beskyttelse av driftskontrollsystem
NVE

— § 7-7. Hdndtering av feil, sérbarheter og — § 7-7.Handtering av feil, sarbarheter og
sikkerhetsbrudd sikkerhetsbrudd

— Virl(somheten skal etablere - Virksomheter Skal héndtere feil,
kontrollordninger for a sikre effektiv sarbarheter i programvare,
handtering av feil, sairbarheter i sikkerhetsbrudd og andre hendelser som
programvare, sikkerhetsbrudd og andre kan utgjere en risiko for
hendelser som kan utgjere en risiko for driftskontrollsystemet.

driftskontrollsystemets funksjon. — Forhold som kan utgjore en umiddelbar

risiko for driftskontrollsystemets
funksjon, skal varsles og rapporteres til
beredskapsmyndigheten, jf. §§ 2-5 og 2-6.

— Forhold som kan utgjere en umiddelbar
risiko for driftskontrollsystemets
funksjon, skal varsles og rapporteres til

beredskapsmyndigheten, jf. ogsa § 2-6.




Kapittel 7. Beskyttelse av driftskontrollsystem
NVE

— § 7-10. Ekstern tilkobling til — § 7-10. Ekstern tilkobling til
driftskontrollsystemet driftskontrollsystemet

— Virksomheter skal ha kontroll med
ekstern tilkobling til
driftskontrollsystemet.

— Virksomheten skal ha
kontrollordninger for a godkjenne,
vedlikeholde og avvikle ordninger for
ekstern tilkobling til
driftskontrollsystemet, samt
funksjoner for innstiling av vern. En
serskilt vurdering skal ligge til grunn
for godkjenning av lgsning.




Kapittel 7. Beskyttelse av driftskontrollsystem
NVE

— § 7-10. Ekstern tilkobling til — § 7-10. Ekstern tilkobling til
driftskontrollsystemet driftskontrollsystemet

— Kun godkjente brukere kan gis adgang til
driftskontrollsystemet gjennom ekstern
tilgang.Virksomheter skal ha en
oppdatert liste over alle godkjente
brukere.

— Kun autorisert personell kan gis
adgang til driftskontrollsystemet
giennom ekstern tilgang.Virksomheten
skal ha kontrollordninger for
vurdering, tildeling, endring og
tilbaketrekking av autorisasjon.
Virksomheten skal ha en oppdatert
liste over alle som er autorisert.




Kapittel 7. Beskyttelse av driftskontrollsystem
NVE

— § 7-10. Ekstern tilkobling til — § 7-10. Ekstern tilkobling til
driftskontrollsystemet driftskontrollsystemet

— : : — Virksomheter skal ha kontrollordninger
leverandgrersom-ikkeer KBO-enhet, for a godkjenne, vedlikeholde og avvikle

utferer-driftskontrolfunksjoneri ordninger for ekstern tilkobling til
patmnless elep sresleioqonpnloces driftskontrollsystemet, og for funksjoner

for innstilling av vern.




Kapittel 7. Beskyttelse av driftskontrollsystem
NVE

— § 7-11.Systemredundans i — § 7-11.Systemredundans i
driftskontrollsystemet driftskontrollsystemet

— Virksomheten skal vurdere behovet — Virksomheter skal vurdere behovet for
for redundans i driftskontrollsystemet redundans i driftskontrollsystemet basert
basert pa lokale forhold og pa lokale forhold og risikovurdering.

risikoanalyse.



Kapittel 7. Beskyttelse av driftskontrollsystem
NVE

— § 7-12. Sammenkobling mellom — § 7-12. Integrasjoner mellom
avanserte mdle- og styringssystem (AMS) driftskontrollsystem og andre
og driftskontrollsystem informasjonssystemer

— Oppheves.




Kapittel 7. Beskyttelse av driftskontrollsystem
NVE

— § 7-14. Serskilte krav til
driftskontrollsystem klasse 2

— f. Ekstern tilkobling til driftskontrollsystemet

— Virksomheten skal ha kontrollordning
for korrekt autentisering av de
personene som er autorisert til a
benytte ekstern tilkobling for adgang til
driftskontrollsystemet.

§ 7-14. Saerskilte krav til driftskontrollsystem
klasse 2

f. Ekstern tilkobling til driftskontrollsystemet

Virksomheter skal ha kontrollordning for
korrekt verifisering av de brukere som er
godkjent til a benytte ekstern tilkobling
for tilgang til driftskontrollsystemet. Det
er ikke tillatt at én brukeridentitet deles
mellom flere personer eller systemer.




Kapittel 7. Beskyttelse av driftskontrollsystem
NVE

— § 7-14. Serskilte krav til — § 7-14. Sarskilte krav til driftskontrollsystem
driftskontrollsystem klasse 2 klasse 2
— Ny bokstav k — k. Krav til leveranderer

— For leveranser til driftskontrollsystemet
tillates kun utenlandske leverandgrer fra
et land som er medlem i EFTA, EU eller
NATO. En leveranse omfatter levering av
utstyr, komponenter, programvare, data,
programmeringstjenester, oppdateringer,
feilretting, service og vedlikehold.
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¥ “Wll Oppdatering av regelverket for kraftrasjonering
NVE

— Hegring med forslag om innlemming av krav i forskriftstekst

—  Frist for innspel 20. mai

— Det kom 17 innspel til horinga

—  Endelig forkriftstekst er justert pa enkelte punkt etter innspel
—  Fleire innspel pa rettleiar
— Innspel til nye vurderingar for utvida bruk av AMS

— Ny forskriftstekst vedtatt |.11.2018 — trer i kraft 1.1.2019

— Oppdatert rettleiiar vil bli publisert i desember



Nytt §6a om rasjoneringsplaner
NVE

Alle virksomheter som er KBO-enheter etter kraftberedskapsforskriften § 2-1 og
som har omrddekonsesjon etter energiloven § 3-2, plikter a utarbeide
rasjoneringsplaner som en del av sin beredskapsplanlegging. Dette gjelder ikke
virksomheter som kun leverer kraft til eget forbruk.

Virksomheter omfattet av forste ledd, skal utarbeide rasjoneringsplaner med
utgangspunkt i ansvarsomradet til den enkelte KBO-enhet og anlegg omfattet av
omrddekonsesjonsordningen. Rasjoneringsplanen skal inneholde alle elementer
som fastsatt i vedlegg |.

Rasjoneringsplaner skal koordineres med andre relevante KBO-enheter og KDS
etter kraftberedskapsforskriften § 2-1 i det aktuelle omradet.



$

s
¥ =9l Utdjuping av krav til element som skal med i planen
NVE

— Organisering og informasjonshandtering

— Samarbeid med andre aktgrar og prioritering av sluttbrukarar
— Utkobling av uprioritert

— Kvoterasjonering

— Sonevis roterande utkoblinger



E Mulig framtidig bruk av AMS i kvoterasjonering

NVE

— AMS kan legge til rette for at kvoter blir overholdt

* lkkje lenger krav til egenmelding av forbruk og kontrollar av dette

— Mulig utvida bruke av AMS

* Utkobling dersom kvota brukast opp som alternativ til overforbrukstariff?
* Mulig mellomsteg mellom kvoterasjonering og sonevis roterande utkobling?

* Kan fore til auka kostnadar for selskapa pa grunn av planlegging og andre krav til
funksjonalitet samtidig som at sikkerhet ma ivaretas

— NVE fikk fleire innspel pa dette — desse tar vi med i den vidare
vurderinga






