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Hvem er DSB?

Samordningsansvar pa nasjonalt niva for samfunnssikkerhet
og beredskap

Fagdirektorat brann, farlige stoffer, el- og produktsikkerhet,
Nad- og beredskapskommunikasjon

Ngdnett

Sivilforsvaret

Internasjonalt kontaktpunkt

Styring av Fylkesmannen pa samfunnssikkerhetsomradet
Ca. 680 ansatte

— Hovedkontor i Tgnsberg

— Ngdnett i Nydalen

— 5 EL-regioner

— 20 sivilforsvarsdistrikter

— 3 kurs- og kompetansesentre

Underlagt Justis- og beredskapsdepartementet
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Samfunnssikkerhet

- mer enn politi og forsvar

Samfunnssikkerhet dreier seg om vern om liv og helse, demokrati og
styringsevne og kritiske samfunnsfunksjoner

Samfunnssikkerhet dreier seg om a bygge et samfunn som er
inkluderende, robust og som har styrke til 8 mgte det som matte komme

Samfunnssikkerhet dreier seg om a veere forberedt pa a handtere det vi
ikke Kklarer a forutse
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Det helhetlige utfordringsbildet

Klima Sikkerhetspolitisk situasjon
Terror Jkt migrasjon
Helse Hybride hendelser

Teknologi
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Sivilforsvaret kan ikke beskytte
befolkningen
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Hva kan skje — hva er det viktig a sikre?

RAPPORT

Sikkerhet i kritisk
infrastruktur og kritiske
samfunnsfunksjoner
—modell for overordnet

AKS KIKS
Hva ma vi ' Hvaerdet
sikre oss - viktig a

mot? A sikre?




Scenarioer med lav sannsynlighet og store
konsekvenser

Eustreme

- Tenkeige avorige

I . . / scenancer (NRS)
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Sarbarhet dreier seg ofte om avhengighet

e Personell

o Kompetanse

e Strgmforsyning

o |KT

e Mat

e Vann og avlgp

e Legemidler, utstyr
® OSV.




1. Ekstremveer

N

. Storm i indre Oslofjord

2. Langvarig stremrasjonering
2. Flom 3. Flom pa Jstlandet
Naturhendelser
4. Varslet fiellskred i Akneset
3. Skred 5. Kvikkleireskred i by
4. Epidemi 6. Pandemi i Norge
5. Skogbrann 7. Tre samtidige skogbranner
6. Romveer 8. 100-ars solstorm
7. Vulkansk aktivitet 9. Langvarig vulkanutbrudd pa Island
8. Jordskjelv Nytt 10. Jordskjelv i by Nytt
11. Gassutslipp pa industrianlegg
9. Farlige stoffer 12. Brann pa tanklager i by
Store ulykker 10. Atomulykker 13. Atomulykke pa gjenvinningsanlegg
11. Offshoreulykker 14. Olje- og gassutblasning pa borerigg
15. Skipskollisjon pa Vestlandskysten
12. Transportulykker Nytt 16. Brann | tunnel Nytt
12. Terrorisme 17. Terrorangrep i by
Tilsiktede hendelser 13. Sikkerhetspolitiske kriser 18. Strategisk overfall
19. Cyberangrep mot finansiell infrastruktur
14. Det digitale rom 20. Cyberangrep mot ekom-infrastruktur Nytt

Ydsb sz



Scenario:Cyberangrep mot ekom-infrastruktur

(i samarbeid med NSM, Nkom og FFI)

Et logisk angrep gjar fysisk
skade pa det landsdekkende
transportnettet for ekom
(Telenor) og pa viktig
programvare

Sentrale noder i det
landsdekkende transportnettet
settes ut av drift

Farer til bortfall av all telefoni og
internett i fem dagn (2-3 ukers
gjenopprettingstid)
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Kraft- og vannforsyningen pavirkes i liten grad
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Jernbane- og lufttrafikken og bank- og
finanssektoren pavirkes i stor grad




Kriseledelse og ngdetatene pavirkes i stor grad




Konsekvenser

50 dade, 2-300 alvorlig syke eller skadde
Direkte tap 2-10 mrd kr og indirekte tap10 mrd kr
Sosial uro, usikkerhet, frykt, avmakt
Forsinkelser i vare- og persontransport

AV(c]

AVIS | NETT | MOBIL | TV
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Risikoaksept — den vanskelige diskusjonen

Hvor store kostnader og ulemper er vi villig til & ta for a
redusere risikoen for ugnskede hendelser?

Hvilken beredskap ma vi ha eller skal vi ta oss rad til?

Dette er diskusjoner som sjelden tas — men
vurderinger ligger implisitt i mange beslutninger

Beslutninger om risikoaksept er politiske i sin natur
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Vapnet
konflikt

Under den kalde krigen; fokus pa sivil stette til Forsvarets militsere operasjoner
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Totalforsvarskonseptet

«Var forsvarsorganisasjon ma [...] ha
ngdvendig bredde. Oppgavene her gar
lengre enn til a bygge ut et militeert forsvar.
Vi ma ha et «totalt» forsvar for best mulig a
kunne mgte et eventuelt «totalty angrep.»

(Forsvarskommisjonen av 1946)




Totalforsvarskonseptet

» Gjensidig statte og samarbeid mellom Forsvaret og det sivile samfunn i
hele krisespekteret.

e Innenfor forebygging, beredskapsplan-legging, krisehandtering og
konse-kvenshandtering.

“dsba=s



NATO malsetting

o Beskytte befolkningen, sikre at infrastruktur fungerer,
sgrge for funksjonell myndighetsutgvelse og at
ngdvendige samfunnstjenester fungerer.
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Tendenser i det sivile beredskapsarbeidet

o Sivilt beredskapsarbeid generelt
gkt oppmerksomhet i NATO

o Fokus pa kollektivt forsvar og
planverk

e Norges totalforsvarskonseptet og
HNS aktualiseres

» Hybride trusler — rammer sivile
aktgrer




Hybride hendelser

e Grensene mellom sivile og militeere
problemstillinger er i ferd med a viskes ut

¢ Vikan bli rammet av hybride hendelser som
kan ta ut viktige samfunnsfunksjoner

» Vi vet ikke alltid om det er en tilsiktet eller
utilsiktet handling

Foto:
Colourbox
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Krig
Vapnet

konflikt
Sikkerhetspolitiske Pl

kriser

Normalt

Ma kunne bista med relevante kapasiteter i hele skalaen fra de sma hendelsene til krig
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Internasjonale ressurser

— Militeere ressurser

__ Offentlige sivile
ressurser

— Kommersielle ressurser

Frivillige organisasjoner

Egenberedskap
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Ressursene ma finne hverandre gjennom hele krisespekteret



Program for videreutvikling av totalforsvaret og
gkt motstandsdyktighet i samfunnskritiske -
funksjoner -~ Sits o8

o Etablert i regjeringskonferanse 3.
november 2016
e Todelt oppdrag
— (1) videreutvikle totalforsvaret og
— (2) gke motstandsdyktigheten i kritiske

samfunnsfunksjoner. kjon
» JD eier programmet, departemental funk"'s‘j’grfir o "
styringsgruppe det viktig &
o DSB koordinerer og administrerer pa sikre?

direktoratsniva



The Seven Baseline Requirements

1.

Nk WD

Sikre kontinuitet for styresmaktene og kritiske offentlige
tienester

Sikre en robust kraftforsyning

Sikre evnen til a handtere ukontrollert forflytning av
mennesker

Sikre robust mat- og vannforsyning

Sikre evnene til 8 handtere masseskadesituasjoner
Sikre robuste sivile kommunikasjonssystemer
Sikre robuste transportsystemer
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Forsvarets behov for sivil stagtte

e Forsvarets behov for sivil statte i form av varer, tjenester,
personell og tilgang til infrastruktur vil overstige ressursene
Forsvaret har behov for til daglig.

e Sentrale behov for Forsvaret vil veere:

— Transport

— Helsetjenester

— Spesialiserte tjenester
— Drivstofforsyning

— Basistjenester
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Forsvarets forsyningsberedskap og
avhengighet av sivile aktarer

e Huvilke virkemidler gnsker Forsvaret a benytte seg av for a sikre
tilgangen til kritiske innsatsfaktorer i sikkerhetspolitiske kriser og
krig?

— Avtaler mellom Forsvaret og private leverandarer
- Sektorlovgivning
— Rekvisisjonsloven

o Avtaler og rekvisisjon ses i stgrre grad i sammenheng - avtaler

med beredskapsklausul
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Offentlig privat samarbeid

Private og frivillige aktarer er viktig a fa med i totalforsvarsarbeidet
Sparsmalet om sikkerhetsklarering

Utveksle informasjon — ogsa gradert nar ngdvendig

Definere arenaer for samhandling
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Trident Juncture

o Deltakelse fra store deler av totalforsvaret (departement,
direktorater/etater, fylkesmenn, kommuner, private
leverandgrer av kritisk infrastruktur og tjenester)

e Planlegges koordinert og integrert med Forsvarets
deltakelse i gvelsen
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NATO-gvelse

bestaende av to deler

FTX (25. oktober — 7. november)

Fullskalagvelse - Styrker pa bakken
som skal trene pa krigsoperasjoner.
Primaert for taktisk og operasjonelt niva.

CPX (14. - 23. november)

Spillavelse - Styrker /troppeforflytning
simuleres i CAX. Qvelse for operasjonelt
og strategisk niva.
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TRJE18 som hendelse (LIVEX)
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Sivil vertslandstatte
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DSB ivaretar samordning langs to spor:

1. Samordning sivile aktgrer i hendelsen
- Manedlige samvirkekonferanser

- PAadriver og tilrettelegger for andre sivil-militeere
samvirkearenaer

2. Leder sivil planlegging og gjennomfgring
av gvelsen (CPX)
- Deltakelse fra store deler av totalforsvaret

(departement, direktorater, fylkesmenn,
kommuner, naeringsliv)




Kommunikasjon

forsvaret.no/ovelse Oppdateringer pa sosiale Folg med pa TV og radio
medier, vegvesen.no mm.
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Hensikt og malsettin
for avelsen bygger pa
erfaringer fra TRJN17
og Totalforsvars-
programmet.

TRJE18

Kompetanseheving og videreutvikling

Forberedende
fase

Planlegge
Rekognosere

Kompetanse-
tiltak

LIVEX

Vertslandstgotte

Risiko-
handtering

Samordning/
koordinering

CPX

Artikkel 5

Sivilt-militaert
samvirke

Sivile
beskyttelses-
tiltak

Evaluering,
implementering av tiltak,
videretuvikling av
totalforsvaret.




Samfunnseffekter

o Milepeel i totalforsvarsprogrammet

— Styrket evne til mottak av allierte
forsterkninger

— Styrket evne til sivil-militeert
samvirke

— Bevisstgjaring og refleksjon rundt
egenberedskap og den norske
forsvarsevnen

— Norge oppfattes som troverdig og
kapabel NATO-alliert
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Mal for gvelsen

o @ve Totalforsvaret

— Den sivile og militzere delen av Totalforsvaret skal
samhandle og samvirke for a handtere en artikkel 5
situasjon pa norsk jord.

— Sivile totalforsvarsaktgrer skal understgtte Forsvaret i
a ivareta vertslandstgtte til allierte styrker og NATO.
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Totalforsvaret handler ogsa om dette
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