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«There are only two types of
companies:

Those that have been hacked,

and those that will be.»

Robert Mueller, FBI Direktgr 2012
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ANBEFALER VI PENETRASJONSTESTER?

* Ja, og det gjor Regjeringen ogsa.

* Meld. St. 38 (2016-2017): IKT-
sikkerhet — Et felles ansvar.

6.5 Inntrengingstester

Kartlegging og forsek pd inntrenging skjer konti-
nuerlig mot enheter koblet pd internett. Inntren-
gingstesting er et effektivt tiltak for & avdekke sir-
barheter og teste motstandskraften 1 IKT-

systemer. Dette gjeres gjennom mélrettet sok,
analyse og forseksvis utnyttelse av sirbarheter,

fell og mangler. Sarbarheter i infrastruktur tilknyt-

tet internett kan ogsa utferes ved bruk av kartleg-
gingsverktey, som for eksempel Allvis NOR (=e

boks 6.5).
Justis- og beredskapsdepartementet anbefaler

bruk av inntrengingstester. En rekke virksomhe-
ter har fulgt anbefalingen, og 1 de aller fleste tilfel-

18.04.2018 Arthur Gjengsto - KS Bedrift Arskonferansen 2018



e~ =

18.04.2018 Arthur G;engs@@@ Beﬁ’nft,Ar,s onf

_\A. e



VERDIER

11011001
1001
1100
1010

Finansielle
verdier

1

Hi@

Detaljert informasjon
om bygg og anlegg

N

(]

Person-
opplysninger

Informasjon om
kritisk infrastruktur

Forskning og 5 Kontrakts-
utvikling forhandlinger

o @

Informasjon om politiske

Relasjoner til andre
beslutningsprosesser

virksomheter

g

Sensitive

transaksjoner

Risiko- og

sarbarhetsvurderinger

O3

Know-
how

Markeds-
strategier

L%

Sikkerhetsgradert
informasjon

Sensitive
kundeopplysninger

Web-
sider

Arthur Gjengstg -
Side

PC og
telefon

KS Bedrift Arskonferansen 2018

Y

E-post Operativ
: evne

> &

Saksbehandlings-

systemer

Kunde-
databaser

Produksjons-
systemer

|IBDO



BDO RISIKOUNDERSQOKELSEN

Norske virksomheter er svaert redde for dataangrep, men gjor lite for a
motvirke at de skal inntreffe.

% Dataangrep er den risikoen virksomhetene vurderer som mest kritisk i
tiden fremover.

% Kun 4 av 10 som inkluderer informasjons- og IKT-sikkerhet i sin
risikostyring.

Det er ogsa en risiko for at mange undervurderer sine digitale verdier.

)/

% 6 av 10 virksomheter mener de ikke handterer informasjonsverdier som
har et hgyere sikkerhetsbehov.
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SVARET ER IKKE A STOPPE UTVIKLINGEN

« Digitalisering er positivt
 Telemedisin
* Driftskontrollsystemer

 Droner

* Vi ma gripe mulighetene...



... men vi skal passe oss for ...

digital sorglgshet
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Innbrudd i datasystemene til Helse Sor-@st

Profesjonelle akterer har brutt seg inn i datasystemene til Sykehuspartner i Helse Sar-
@st. Helseforetaket ser svaert alvorlig pa saken, og innbruddet er meldt til politiet.
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Henriette Mordt
Journalist

(i)

Christina Neumann
Journalist

“) Oppdatert 18.01.2018, ki. 10:30

NOVEOINNGANG

HELSE SO@R @ST: Akershus universitetssykehus HF (Ahus) er ett av mange sykehus som er en del av helseforetaket.
FOTO: LARSEN, HAKON MOSVOLD / NTB SCANPIX
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Overblikk over situasjonen
Morten deler identitet med en kriminell

Kun en tredjecel anmeider ID-tyveri. Manglende til

Birgit ble svindlet for 1 3 ur A!«A\m et hans ©op FORUM PA HEMMELIG APP SPRER SEG OVER HELE LANDET:
| fiyt 2,00
millioner

Nakenbilder av hundrevis
av norske jenter deles pa
det morke nettet

Utga seg for a veere direktgr:
Svindlet festspillene i Nord-Norge
for 770.000 kroner

TUNG TID: Nora Merk fick hvesdagen s0udd b hodet da &
OCagbiadet

Foto: Terje Pedersen/NTB Scanpix

Nyheter Teknolog Private bilder av Nora Mark pa avveie

Choice Hotels ble rammet av (
WannaCry ‘ Sikkerhetstjenesten: Avslerte

3 spionasje-angrep mot norske forskere
Fikk du denne e-posten fra Skatteetaten i dag? Ogsa norske bedrifter mak: b S
Ikke trykk pa lenka - Alvorlige dataangrep fra Kina
Bie du glad da du s& eposten fra Skatteetaten der det stod «Vi har funnet ut at du er m m )

berettiget til & motta en skatterefusion 3.850 NOK=? Den er ikke exte.
Countries targeted

Kjere kunde

Vi har funnet ut at du er berettiget til & motta en skatterefusjon 3 950 NOK
Klikk her for 4 motta din skatt tibakebetaling



' . Outstanding Security
Performance
WINNER

«Virksomheter innen norsk forsvars- og
beredskapssektor, statsforvaltning, forskning og = I
utvikling samt virksomheter innen kritisk %
infrastruktur, er a anse som saerskilt utsatte
etterretningsmal.»

«Innsidere vil i mange tilfeller vaere
etterretningstjenesters beste inngang til
skjermingsverdige norske verdier. Dette gjelder blant
annet verdier som politiske og gkonomiske strategier,
teknologi og forskning, registre og sensitive
personopplysninger, bank og finans samt informasjon
om norsk forsvar, beredskap og kritisk infrastruktur.»

POLITIETS
s I KKERHETSTJENESTE

PST (2018): Trusselvurdering 2018.
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ER 100 % SIKKERHET MULIG?

* Russia hacks Pentagon
computers: NBC, citing
sources

* NBC News, 6. august 2015
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INGEN MAGISK BOKS MED SVAR PA ALT

« Trusselen bestar av motiverte * 100 % sikkerhet et umulig
mennesker med stor . .
tilpasningsdyktighet * Gar an a gjere mye

* Bor gjores mer enn i dag




>>

Unnga at hackere overtar
domenekontrollen for lunsj
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TENK HELHETLIG

HENiELSE

Forebygging Handtering

Krise- og hendelses-

Risikovurdering Beredskap handtering
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SPORSMAL DU SOM LEDER KAN STILLE

« Har vi god nok oversikt over hvilke digitale verdier som vi forvalter?
« Har vi godt kommuniserte mal, policyer og instrukser for a beskytte vare digitale verdier?

« Nar gjennomfarte vi sist en risikovurdering for a sjekke ut om vi har iverksatt de rette tiltakene for a sikre vare
verdier mot relevante trusler? Ble dette forelagt og behandlet i virksomhetsledelsen?

- Stiller vi tydelige krav og gjennomfarer revisjoner av vare leverandgrer av kritiske IT-tjenester?
« Har risikovurderingen konkret tatt for seg vare mest kritiske informasjonssystemer?
* Medfarte risikovurderingen av tiltak ble besluttet? Er beslutningene fulgt opp? Hva vet vi om effekten av tiltakene?

« Har vi gjennomfart en sikkerhetstest i etterkant for a sjekke ut at sarbarhetene er luket bort?

Er sensitive data og kritiske informasjonssystemer godt nok beskyttet?

I Arthur Gjengsto - KS Bedrift Arskonferansen 2018 I BDO
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A TA MED SEG HJEM: EKSEMPLER PA TILTAK DU B@R VURDERE
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Serg for at alle i virksomheten far nok opplaering.
Sarg for tydelig definert ansvar, roller og fullmakter innen IT-sikkerhet.
Skaff deg oversikt over hvilke digitale verdier du eier, hva som kan true de & hvor sarbar du er.

Fa gjennomfart en risikoanalyse (eller en GAP-analyse) for a identifisere gap mellom «ma/bear- og er-
situasjon». Sjekk ut bade policy, prosesser, planer, prosedyrer og tiltak. Fa opp plan og gjar tiltak.

Fa opp en forstatt informasjonssikkerhetspolicy, brukerinstrukser og gode varslingssystemer.
Arbeid kontinuerlig med informasjonssikkerhetskulturen i virksomheten.

Sjekk ut at det gjennomfares regelmessige sikkerhetstester fra etiske hackere.

Pase at virksomheten har en oppdatert og tiltaksorientert beredskapsplan for ugnskede hendelser.
Serg for at det med jevne mellomrom gjennomfares agvelser, bade strategisk og operativt.

Ha fokus pa virksomhetens oppfelging av NSMs grunnprinsipper for IKT-sikkerhet (egen slide).
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Tonen fra toppen

- eksemplets makt
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A TA MED SEG HJEM: UTVIKLE EN SUNN SIKKERHETSKULTUR

- A bygge opp en sunn it-sikkerhetskultur er avgjerende
for a utvikle virksomhetens sikkerhet, slik at sikkerhet
hele tiden er en del av tjenesteutvikling, drift og
kundeleveranser.

- A utvikle en it-sikkerhetskultur demonstrerer at
sikkerhet ikke bare er en oppgave for IT-avdelingen,
men et viktig ansvar for hele organisasjonen - fra styret
til midlertidig ansatte.

« A utvikle en it-sikkerhetskultur kommuniserer at man
trenger alle med, og at alle har et ansvar for a styrke
virksomhetens evne til a sta imot trusler.

* |T-sikkerhet er en investering i den enkelte. Det gjor
alle mer kompetent til a mate nye utfordringer.
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A TA MED SEG HJEM: TRENING

« Spam, epost-phishing (nettfiske) og bruk av sosial
manipulering for a fa tak i informasjon utnytter folks
godtroenhet og hjelpsomhet.

* Trening av brukerne i a bli bevisst digitale trusler og vite
hva man skal gjgre ved ugnskede hendelser er kritisk.

- Ansatte som handterer person- og annen sensitiv
informasjon bar regelmessig gjennomfgre slik trening.

» Treningen bar ofte inkludere phishing-gvelser og bruk av
sosial manipulasjon.

» Test alt som er av back up-systemer og nedetid-
prosedyrer ofte.
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A TA MED SEG HJEM: OPPF@LGING AV LEVERANDGRER

- Gjennomga sikkerhets- og beredskapskrav som er satt i
avtaler med eksterne.

« Gjennomfgr evalueringer av tjenesteleverandgrenes
ivaretakelse av sikkerhetskrav.

- Sjekk opp at tjenesteleverandgrene er bevisste pa
aktuelle trusler og kontinuerlig falger opp sine egne
sikkerhetsprogrammer.
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NSM SINE GRUNNPRINSIPPER FOR IKT-SIKKERHET

Kilde: https://nsm.stat.no/globalassets/dokumenter/nsm_grunnprinsipper ikt-sikkerhet enkeltside 3008.pdf

Identifisere og Opprettholde Handtere og
kartlegge Beskytte og oppdage gjenopprette

I Arthur Gjengsto - KS Bedrift Arskonferansen 2018 I BDO
Side ——
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Regelverket innenfor bl.a. de
ulike sektorene
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IT-SIKKERHET KREVER ULIKE TYPER AV TILTAK

- God balanse mellom menneskelige, organisatoriske og teknologiske tiltak

Sikkerhet gjennom holdninger og atferd

- En god sikkerhetskultur som ledes fra toppen og dyrkes: tren og mobiliser kraften i organisasjonen.

Sikkerhet gjennom design

- Risikobaserte forretningsstrategier, god sikkerhetsarkitektur, krav og oppfalging av leverandarer.

Sikkerhet for grunnleggende verdier gjennom kontrollordninger

- Dette er for eksempel tilgangsstyring, patching og testing.

Sikkerhet gjennom god beredskap

- Overvaking av alvorlige hendelser, varsling, back up, beredskapsplaner og hendelseskompetanse.
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«There are only two types of
companies:

Those that have been hacked,

and those that will be.»

Robert Mueller, FBI Direktgr 2012
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Det finnes ingen kvikk-fiks, men
du bor vaere proaktiv

- Det er dyrere a la veere -

I Arthur Gjengste - KS Bedrift Arskonferansen 2018 I BDO
Side




BDO AS

Vika Atrium
Munkedamsveien 45
0121 Oslo

ARTHUR GJENGSTQ

BDO Sikkerhet og beredskap | BDO Analyse og utredning
Nasjonal bransjeleder for fornybar energi

Mobil +47 481 27 498

Arthur Gjéfigsto - KS Bedrift Arskonferansen 2018



