
 
 

Trusler, erfaringer og muligheter 

Informasjonsikkerhet 







Fra Dagbladets serie «Null-Ctrl» 



IKT sikkerhet 



Trusler 

• Hendelser 
• Utstyr på nett, åpent tilgjengelig 
• Sensitiv informasjon eksponert  
• Skadevare (mye krypteringsskadevare) 

• Cryptolocker /ransomware  

• Phising – alt fra skadelige lenker til vedlegg eller CEO 
svindel  

• Indikatorer utenfra (inkludert Ukraina)  
• DDoS angrep eller tilsvarende 

 
• Bakgrunn 

• Utilsiktet hendelser og mangler i løsningen 
• Økonomisk motiv/ «løspenger» 
• Angrep (for eksempel DDoS ) rammer 3.part 

 

 
 



CryptoLocker 



CryptoLocker 



Illustrasjon av DDoS 



Muligheter 
• Større kunnskap  

• Selskapene 
• Ansatte 
• Utdanning 
• Kommersielle selskaper 

 

• Informasjonsdeling 
• Mellom bedriftene 
• NorCERT 
• HelseCERT 
• KraftCERT 
• KommuneCERT? 
• …. 
 

• Større fokus/oppmerksomhet 
• Null Ctrl 
• Sårbarhetsutvalg 
• Konkrete hendelser/erfaringer 

 



NCS-NOC 
Network Operations Center 

NCS-SOC 
Security Operations Center 

 Operasjonssentralen for 
◦ overvåking, kontroll og feilsøking av 

nettverk, samband og bredbånd 

 

 Operasjonssentral for sikkerhet 
◦ Uønska hendelser, hacking, sårbarhet, 

informasjonsikkerhet 

◦ Kompetansesenter  

 Kommuner VA 

 Everk driftkontrollsystem 

 

 

 



Teknisk topp 10, IKT-sikkerhet 

1. Segmentering av nett 
2. Brannmur 
3. Oppdatering av software 
4. Antivirus 
5. Backup/restore 
6. Oppdaterte brukerkonto/passord/tilgang 
7. Overvåking/driftsverktøy/log analyse 
8. Oppdatert dokumentasjon 
9. Kryptering/sertifikat 
10. IDS 



CCIS- Center for Cyber and Information Security 



www.nc-spectrum.no 

Kontakt: Eva Brekka 
Tlf: 35 20 30 00 / 97 68 02 16 

E-post: eva.brekka@nc-spectrum.no 


